
Anleitung: Hamnet mit Mikrotik-Router im QTH   OE7BSH 

 

Hardware 
Diese Anleitung wurde aufgrund der vorhandenen Infrastruktur vor Ort erstellt. Konkret ist der 
Netzzugang hier über ein AON-ADSL-Modem realisiert, das als Gateway 10.0.0.138 fungiert. 

Um nunmehr den VPN-Zugang ins Hamnet herzustellen, kam ein Mikrotik mAP-2n zum Einsatz und 
stellt Hamnet-Zugang sowohl für WLAN als auch LAN bereit. Alternativ sei auf das Mikrotik 
RouterBoard RB941-2nD um rund 30 EUR hingewiesen (natürlich geht jedes Routerboard für diesen 
Zweck, in größerem Rahmen zB das RB2011).  

Grundsätzlich werden hier die Geräte (Laptops, Desktop, Tablets) über LAN bzw. WLAN an den 
Mikrotik angebunden und der Mikrotik entscheidet dann über das Routing ins Internet bzw. Hamnet. 
Dies stellt insoferne kein Problem dar, da das Hamnet den Netzbereich 44.0.0.0/8 exklusive 
zugewiesen bekommen hat und daher eine Routing-Regel hierfür ausreicht. 

Der Mikrotik ist für das Beispiel über ETH1 Richtung AON-Modem/Router angebunden.

 

Registrierung eines VPN-Zuganges ins Hamnet 
Für den VPN-Zugang ins Hamnet gibt es dankenswerterweise mehrere Einstiegspunkte: 

DB0FHN – Nürnberg - http://db0fhn.efi.fh-nuernberg.de/doku.php?id=radio:db0fhn 

DB0TV – Ennepetal - 
http://www.ruhrlink.org/index.php?option=com_content&task=view&id=139&Itemid=250 

DB0SDA – Aachen - https://www.afu.rwth-aachen.de/projekte/hamnet/anwendungen/vpn-zugang 

Auf den o.a. Seiten wird auch beschrieben, wie man von einem Rechner aus eine VPN-Verbindung 
aufbaut. Grundsätzlich natürlich möglich, wir wollen hier nun aber dafür für unser ganzes lokales 
Netzwerk den Mikrotik verwenden. 

 



Einrichtung VPN-Client 
Wir melden uns mit der Winbox bei unserem Mikrotik an und stellen vorerst im QuickSet auf 
Routermode und aktivieren uns ein WLAN: 

 

Das „Internet“ kommt (hier) über Gateway 10.0.0.138 und wird vom AON-Modem/Router 
via Netrange 10.0.0.0/24 verteilt. Der Mikrotik hat die interne IP 10.10.10.1 zugewiesen und 
besitzt die Netrange 10.10.10.0/24, DHCP und NAT sind aufgedreht, 

Anschließend wählen wir den Menüpunkt „Interfaces“ aus: 

 
Anschließend legen wir mit „+“ ein neues Interface „PPTP-Client“ an. 



 
Die Konfiguration des VPN-Clients ist relativ einfach, anbei die entsprechenden Screenshots (je nach 
VPN-Zugang anpassen): 

 

 
Man beachte das deaktivierte „add default route“. Ansonsten versucht der Mikrotik alle Verbindungen 
über Hamnet zu führen. „Dial on demand“ macht natürlich Sinn, damit nicht durchgehend eine VPN-



Verbindung steht. Die unter „allow“ angeführten Verschlüsselungen sind eigentlich nicht erforderlich, 
da im Hamnet als Teil des Amateurfunks keine Verschlüsselung erfolgt. 

Nach erfolgreicher Konfiguration finden wir nunmehr ein neues PPTP-Interface, das das VPN abbildet 
und wie jedes Interface angesprochen/geroutet werden kann: 

 
Einrichtung Routing 44er-Netzwerk 
Soweit so gut – zum „grande finale“ müssen wir dem Mikrotik noch beibringen, dass er zwischen 
Internet und Hamnet unterscheidet und unterschiedlich routet. 

Hamnet: Alles was für 44.0.0.0/8 bestimmt ist, soll an den PPTP-Client (hier: Interface „db0fhn“) 
weiter geleitet werden 

Internet: Alles andere (default route 0.0.0.0/0) soll an den AON-Router als gateway 10.0.0.138 gehen 

Wie erklären wir dem Mikrotik den Unterschied zwischen Internet und Hamnet? Wir benutzen hierzu 
eine Mangle-Rule. Diese erstellen wir mit „+“ unter IP – Firewall – Mangle: 

 

Vor dem eigentlichen Routing („prerouting“) soll die Mangle rule alles aus dem Mikrotik-Netzwerk 
(10.10.10.0/24) auf ein Ziel im Hamnet (44.0.0.0/8) überprüfen: 

 
  



Trifft die o.a. Regel zu, (aus Mikrotik-Netz zu Hamnet) dann soll das Paket entsprechend 
markiert werden mit dem Zusatz „mitvpn“: 

 

Advanced, Extras und Statistics werden nicht benötigt. 

Gut, alles Richtung Hamnet trägt nun also die Markierung „mitvpn“. Davon ausgehend 
können wir nun unter IP – Routes die Routen eintragen für Internet Richtung 10.0.0.138 und 
Hamnet Richtung Interface „db0fhn“: 

 

 

44.0.0.0/8 wird wie bereits ausgeführt zum Gateway db0fhn geroutet – anhand der Routing 
Mark „mitvpn“. 

  



Weiters wurden noch die entsprechenden NAT-Rules angelegt: 

 

NAT-Rule für Hamnet: 

 

Nat-Rule für Internet: 

 

Damit sollte nunmehr der Traffic der via WLAN bzw. LAN beim Routerboard „aufschlägt“ 
entsprechend Richtung Internet bzw. Hamnet geroutet werden. 

Disclaimer: Hat hier einwandfrei funktioniert, wir sind aber im Experimentalfunk, also alles 
auf eigene Gefahr und Risiko ☺ (heißt: Mikrotik davor mit Backup versehen). 
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